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Manual de Usuario de la Ventanilla Virtual
Superintendencia General de Valores

1 Introduccion

El presente manual representa una guia rapida que ilustra la utilizacién de
la Ventanilla Virtual de la Superintendencia General de Valores,

aplicacion Web gue forma parte del Sistema Ingresador.

Esta aplicacion permitira a la entidad regulada realizar diversos tramites de
envio de informacién periddica a SUGEVAL, asi como consultar
informacion de relevancia para la entidad, entre la que se incluye: historico
de informacion periodica remitida, estados de reenvios de informacion y
descarga de acuses de recibo, entre otras funcionalidades.

El acceso y trasiego de informacion hacia y desde esta Ventanilla Virtual
se encuentra protegida por una Red Virtual Privada sobre Internet que
garantiza a la entidad regulada total seguridad en cuanto a la
confidencialidad e integridad de la informacion intercambiada a través de
la ventanilla, asi como agilidad en su acceso mediante la utilizacion de una
red publica como es Internet.

2 Objetivo

Este documento resume las principales opciones disponibles dentro de la
Ventanilla Virtual, asi como los procedimientos recomendados para
realizar los diversos tramites que soporta la aplicacion, tanto para el envio
de informacién peridédica como para las diferentes consultas que ofrece.

El manual también introducira algunos conceptos técnicos basicos, los
cuales permitiran al usuario entender como opera la Ventanilla Virtual y
como garantiza la confidencialidad de la informacion que es remitida a
SUGEVAL a través de este servicio.

3 Teéerminosy definiciones

Es importante definir el significado de varios términos que seran utilizados
a lo largo del presente documento.

[ 3 Red Virtual Privada

Una Red Virtual Privada! es una red privada (i.e. red con acceso
restringido) construida sobre la infraestructura de una red publica (recurso
publico, sin control sobre el acceso a los datos), normalmente Internet. La
privacidad de la red es asegurada mediante procesos de autenticacion y
encripcion del canal de comunicacion, creando un “tunel virtual” por el cual
se desea que viaje de forma segura la informacion de caracter sensitiva.

[ 3 Cliente de VPN

L Virtual Private Network o VPN, por sus siglaseninglés.

p. 1
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Aplicacion comercial, propietaria de la empresa Cisco Systems, la cual se
instala en las estaciones de trabajo de los usuarios finales y permite
establecer conexiones seguras mediante la tecnologia de Redes Virtuales
Privadas.

> Sitio Seguro (SSL)

Sitio Web que utiliza la tecnologia de Secure Socket Layer (SSL), la cual
permite que los usuarios puedan establecer una comunicacion segura con
el sitio Web, mediante codificacién de datos y verificacion de integridad de
mensajes. Es facilmente identificable pues el sitio es accedido mediante
un URL que empieza con “https://...”, y en el caso del Microsoft Internet
Explorer® se puede observar un icono que indica que el canal de

comunicacion ha sido encriptado. |:> RE X
> Paquete Certificado

Nombre que la Superintendencia ha dado a los paquetes resultantes del
proceso de firmay cifrado

[ 3 Acuse de Recibo

Todo aquel archivo que contiene de manera integra la informacion
periddica enviada por el regulado, y qgue ademas de la firma electronica de
éste, tiene la firma digital de SUGEVAL. Todo archivo digitalmente firmado

por el regulado y enviado a SUGEVAL, tiene su correspondiente acuse de
recibo, independientemente de que el resultado del proceso de carga sea

0 No exitoso.
> Sistema de Cargade SUGEVAL

Sistema interno de la Superintendencia, el cual tiene la responsabilidad de
generar el Acuse de Recibo para el paquete recibido y posteriormente,
realizar todos los distintos procesos de validacion asociados a los paguetes
certificados enviados por un regulado, y una vez aprobados, proceder a
cargarlos en la base de datos oficial de SUGEVAL Yy notificar por correo
electronico al regulado sobre el resultado de la carga.

4 Conexionala Red Virtual Privadade SUGEVAL @

Dado que el acceso a la Ventanilla Virtual se encuentra restringido por una
red virtual privada, es necesario que el usuario proceda a establecer una
sesion mediante el cliente de VPN.

Para ello, debe utilizar el acceso directo al cliente VPN que se encuentre
en su escritorio o félder de programas &

p. 2
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Cliente VPN de
Cisco Systems

Solicitud de
contrasenia de
accesoa VPN.

Mensaje de
conexiona la
VPN

# Cisco Systems ¥PN Client

Cisco Srsrems

Connection Entry:

Mew... Optionz + |

Host name or [P address of remote server:

Lonnect | Cloze I

Una vez que se procede a iniciar la sesién VPN, el cliente de conexion
solicitara:

e Username: Debe ingresar el usuario de acceso a Ventanilla.
e Password: Debe ingresar la contrasefia definida para el

usuario anterior:
e Domain: Este campo debe dejarse en blanco.

User Authentication for, Sugeval

@ Enter Username, Pazzword and Domain,
Usemame:
Paszword:
Domain:
[0].4 | Caticel |

Es importante considerar que cada vez que se establezca una sesién de
VPN con la Superintendencia, se presentara un anuncio indicando que se
ha logrado establecer una conexion exitosa. Este mensaje podra contener
informacion adicional en casos que SUGEVAL desee informar sobre algun
evento relevante para el usuario del sistema, por lo que se recalca la
importancia de leer el contenido de este anuncio cada vez gque se establece
una conexion.

Cisco Systems ¥PN Client

COMTRASENA ACEPTADA, BIENUENIDO A LA RED UIRTUAL
PRIVADA DE LA SUPERINTENDENCIA GENERAL DE UALODRES

Dizconnect |

p.3



Manual de Usuario de la Ventanilla Virtual
Superintendencia General de Valores

A

5

[ i

Figura No. 4
Solicitud de
certificado digital
de accesoa la
Ventanilla Virtual

Si por alguna razén no pudiese establecer una conexion a la VPN, o la aplicacion
presentard alguna ventana distinta a la esperada, puede consultar la seccién 12
Resolucion de problemas comunes en este mismo documento.

Ingreso al Portal

Una vez establecida una sesion en la red virtual privada, el usuario podra
tener acceso a la Ventanilla Virtual utilizando la direccion: http://web.sgv-
portal.fi.cr. Debe conectar la lectora a la computadora e insertar la tarjeta
inteligente antes de ingresar al sitio web del portal. Es importante recalcar
que Unicamente se podra tener acceso al sitio utilizando Microsoft Internet
Explorer® 6.0 o superior como cliente navegador Web.

Esta pagina Web dirigira automaticamente al usuario a un sitio seguro, el
cual a su vez solicitara al usuario la presentacion de un certificado digital
(emitido por alguna Autoridad Certificadora autorizada del Sistema
Nacional de Certificacién Digital) con el cual procedera a autenticarse ante
la Ventanilla Virtual.

Esta solicitud de certificado se hara mediante una ventana como la
presentada en la figura N° 4.

Choose a digital certificate

Identification

The website wou wank to view requests identification,
! Please choose a certificate,

MName Issuer
RODMEY EMILIO PACHECD PEREZ (AUT... CA SIMFE - RI
DAYID ALBERTS CORTES SOTO (ALUTEMN, . ety =]
Entidad ABC - Aukenticacian SLGENAL CA

£ >

[ Maore Info... ] [Eiew Certificate...]

[ 8] 4 H Cancel ]

Dentro de esta ventana se debera presionar el boton “OK”.
Inmediatamente el sitio web le solicitara que ingrese el PIN de la tarjeta
inteligente y debe presionar OK.

p. 4
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En caso que un funcionario solamente tenga acceso a una ventanilla el
sistema redireccionara autométicamente a la misma, sin embargo, el
funcionario de la entidad puede tener acceso a varias ventanillas, en cuyo
caso el portal le solicitara que seleccione la ventanilla a la cual desea
acceder, mostrando una ventana como la siguiente:

Sugeval

Superintendencia General de Valores

Ventanilla Virtual del Sistema Ingresador
DAVID ALBERTO CORTES SOTO [0502910910]

Seleccione la entidad y ventanilla a la cual desea acceder:

PFegulado | ENTIDAD PUESTC DE BOLSA 5.4,

Ventanilla | Ventanilla de Informacian Periddica (IP)

Ingresar

En este punto el usuario tendra acceso a la Ventanilla Virtual, no obstante,
si se presentara un error durante este proceso, el sitio Web presentara un
mensaje especializado segun del tipo de error, y a su vez, este contendra
un procedimiento recomendado para lograr una solucion al error.

p. 5
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6 Ventanadeinicio

Nombre del Regulado y

funcionario que ha ingresado a la
\/entanilla Virtnal

Consultas generales al
Sistema

Opcién pararealizar
envios y consultade

raonvine

/= Ventanilla Yirtual de la Superintendencia General de Vviores - Wir.dows Internet Explorer

(9](=]]

Cerrar Sesién

SUQ

Informacién Periédica

ALDESA SOCIEDAD DE FONDOS DE INVERSION S.A.
DAVID ALBERTO CORTES SOTO (AUTENTICACION) ([0502910910]
Trémites por Procesar
Acuses de Recibo
Fechas Previstas

Envjar Jformacion
Sefegione los para di dos:

—"| ® Ine. Per1GDICA Bique el Tipo de Informacion a Emviar INFORMACION PERIODICA v Verificar
Ventana prln_CIpa Ewler Warrnecion Seleccione la Cantidad de Archivos a Enviar. |1 %
de la Ventanilla Consultar Reenvio
Virtual Localice los archivos para enviar en su computador:
Nombre del Archivo
Crear Tramite Ubique el Archivo No.(1)
Modificar Tramite
Consultar Tramites
i Descarcns ]
Plantillas de

Informacion Periodica’
Firmador Electronico
Convertidor XML

Descargar aplicaciones,
plantillas y utilidades
adicionales del sistema

Salida de la Ventanila
Virtual

Componentes de
Soporte de Aplicacién
Utilidades

4 pocmoros |

Manusles de usuario
Normativa del sistema

Descarga
de

Dnriimantn

Una vez que se ha ingresado a la Ventanilla Virtual se mostrara ésta
ventana, que ofrece un panel con las distintas opciones de consultas,
envios, descargas y servicios que tiene a disposicion el ente regulado.

Es importante recordar que toda la informacion disponible a través de la
Ventanilla Virtual corresponde Unicamente a informacién propia del
regulado o sus productos bursétiles, si es el caso.
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7 Consultas

b~

Figura No. 6
Consulta de
informacion
periddica

Figura No. 7
Visualizacion de
saldos de un
catdlogo

Informacion Periodica

Tramites por Procesarn ., L.
7.1 Informacion Periddica

Permite realizar consultas de la informacion
financiera enviada a SUGEVAL y que ha sido
procesaday cargada correctamente. Paratal consulta se deben especificar
los parametros de la informacién que se desea visualizar, tal como el tipo
de informacién, el regulado o producto correspondiente y el respectivo afio,
periodicidad y periodo del catalogo que desea consultar.

Informacién Periddica
Ingrags |os pardmaiing desaados:

Acuses de Recibo

Fechas Previstas

racue eltipe de Informacian IMFORMACISH FERICDCA v[ I Consnltar
Selzcciome el ReguladuPrudecto,  ADIBD PLESTOLE EOLSA, 3.4 v \

salaceiong &l &ho: 2= v

Selaccione la Pedadicidad: MERS. 18 v} Seleccione = Penuey Erern 4

Catdlngas Inclaldas:

Catalonos

ES Tl PE RESULTAIDS ACURALY WESTDS

LLENLAS UE DRUEN FU=STOE
ESTAID CAMEIOS =N B FATAMONGO PUESTOS
ALAMCE CENERAL PUESTOS

ESTAD0 D2 FESULTAD0S PUES ™SS

< >

La mvlormracsr comndans ar v Carmtar oot Sara s ¥ sz amrady ou preasia pers of W0 o cwpdede

Seleccionado el catalogo que se desea observar, se mostraran cada una
de sus cuentas, con su respectivo monto. El usuario ademas tendra la
opcién de imprimir el catalogo seleccionado.
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BALANCE GENER4L PLESTOS 2
N3 012003
noMo Enr ‘III:L’- de o 00 CHStANICENSE lS '\-;I:'.a d‘: i p't sljn
ACTIVO 120020000000 AZ347 56
ALTVO ZIRCU_ANTE 127020000000 27852 97
CAlLs Y BANCOS LGl a1 wla 1 3} 10965
CALS Y SANCOS-COLOMES 12702701 00D 231268
EFECTAO SN GALS COLUONES 1710700100 2 m
ChAJA GENZRAL 127027010112 a2m
CUENTAS CORRENTES 127027010200 1240 E5
CUENTAS CORRIENTES DE LIOUDACIONES 12702010210 692 1¢
DTRAS CUENTAS CORRIEMTES 12102701 D220 1248 51
CAL ¥ AANCDEDOLARES 170702000 Ik Tdisli g
EFECT YD M Cada-LO_SRES 101027020100 5312 v

3 wAservec in conniate ar de cencac contidenzal Y EXarTerts se preserts 1ara o) uro cel regrdets
SL

7.2 Tramites por procesar

Muestra por orden cronoldgico descendente toda la informacién que el
regulado ha depositado en la Ventanilla Virtual, pero la cual todavia no ha

sido procesada? por el Sistema de Carga

Figura No. 8

Ventana de
tramites por

procesar

2j.e. informacion que todavia no ha sido validaday cargada en las bases de datos
oficiales de SUGEVAL.
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Figura No. 9
Ventana de
consulta de
acuses de recibo

| ramites por Frocesar ~

Informacion recibida, No procesada: £ Vista de Imaresion

“ Recihido el Usuario Tipo de Documento Nombre del Archivo Centificado

145979  0QOS/2000 03.03:36 ﬁ,‘,‘,';';',;:‘)‘:""""”“"‘ P8 INFORMACION PERICTICA |P_AGENTPD_4_4_12_2003 pet

145378 08M09/2003 02:59:47 f’;}:"ﬂfjf““’°”s PE NFORMACION PERIODICA IP_AGENTPB_4_4_12_2003 pet

145973 04002003 C5:03:25 ”,:?"f"‘,ff) Conedores B conuacion PERIODICA 1P_AGENTPB_4_4_12 2003 pot

145671 CAOOAOCB 024638 gentes Conedores P8 INFORMAGION PERICEICA [P AGENTPE 4 4 12 103 pet
Pruaba)

145570 0209200 044372 ",P;'i';‘lf:) Comedores PB e opmacion PERICDCA 1P_AGENTPB_4 4 12 2003 pet
¥

145569 04/09/2000 04:41:49 ’;.,"'L’;’t;a) Comedores BH - \MFORMACION PERICDICA  [P_AGENTPD_4_4_72_2003 pet

145568 04092008 04:33:45 f,;ﬁ':tf:}c“m’” P8 INFORMACION PERIDDICA IP_AGENTPB__4_12 2003 pet

145567 04002003 04:20:44 '?jf”:f) Conedores PB coRMACION PERICDICA  1P_AGENTPB_4_4_12_2003 pot

| >
L= mfoemmalfn s 10 & o

SUGEWALE 0. Témmynos
Caliton o (R18) M4-A000 Fae (208) 200

2T CONABTEY Y 20 DMATtA Se peaTaey P of uzo gzl regidade

Loeractanns an Srpase Thsokin 3 bredvies Fagibysae

7.3 Acuses de Recibo

Permite consultar y descargar los acuses de recibo correspondientes a los
paquetes certificados enviados por el regulado. Sin embargo la
disponibilidad de este acuse de recibo no garantiza que tal informacion
haya sido cargada exitosamente, ya que esto depende de otros
reguerimientos que posteriormente son revisados en el proceso de carga.

La consulta se puede realizar de las siguientes formas:
e Especificando un rango de fechas en las que se enviaron
archivos.
e Especificando el paquete, afio y periodo, para el cual se
mostrardn todos los acuses correspondientes a envios
realizados en dicho periodo.

p. 9
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Tramites Procesados y Acuses de Recibo

Consulta por rango de fechas:

Desde la Fecha de Envio: 8/11/2011 Hasta la Fecha de Envio: 15/11/2011

4 noviembre, 2011 3

Consulta por informacion del paquete: do luma mi ju vi=a
3031 12 3 45

Paguete: Diaria Fondos de Inversidn 6 7 8 9101112
Periodicidad: DIARIA 13 14[15|16 17 18 19
2010 - 20 21 22 23 24 25 X6

Seleccione el Afio:

EEERS
Seleccione el Periodo: 47142010 4 56 78 910

Vista de Impresidn

Today: noviembre 15, 2011

Informacion Recibida y Procesada por tipe de informacion: Diaria Ferooeasrmrororom ool Periodo=4/1/2010

Consecutivo Resultado de la | Acuse de
Enviado el Archivo

Archivo carga Recibo

248794 05/01/2010 10:01:27 am.  IP_BNSFI_5_1_4 2010.pct Ver Detalle Obtener

Para cada uno de los items que cumplen con los parametros de busqueda,
se tiene la posibilidad de consultar el detalle del proceso de envio asicomo
la carga, asi como descargar el correspondiente acuse de recibo.

En el detalle principal se muestra los eventos asociados a la recepcion del
archivo, al presionar click sobre el hipervinculo “Resultado de la carga” se
muestra la informacién de la recepcion y carga del archivo.

Figura No. 10

Detalle de un
archivo recibido

Tramites Procesados I,E'?ﬁ‘,’i**_'l

Informacion contenida en archivo:
ﬂ.siamo’ Paquete de Datos Producto / Regulado Periodicidad | Aiio | Fecha de Corte | Resultado | Carga

14garn  Mensual Puestosde ACO3C FUESTO D 30LSA,

SUA 2 e o Ver
Telca S A MERSUAL 2208 314206003 Ezito ‘er Dietalle

En el detalle se muestra un nimero de asiento, el nombre del paquete, el
producto o regulado, la periodicidad, afio, fecha de corte, resultado e
informacion de los eventos de la carga. Si se consulta el detalle especifico
de cada registro, se mostrara la fecha y hora en que se realiz6 tal evento,
junto el mensaje de confirmacion de carga del paquete.

Visualizacion de
los eventos de un
paquete
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Tramites Procesados Regresar

Detalle de Eventos:

Niamero de Eranto Fecha y Hora ‘ Descripelén

Evento [
S Sa hn anconlrada un reeswin de slrnasion sin  D308EME--- " St encont-ada U reerein 4 FImEIsn-sio
5: Justiizacion 0157 49~~___ Justifcaclon -~ g

7.4 Fechas previstas de entrega

Permite consultar las fechas previstas de entrega o calendario de entrega
de cada uno de los distintos tipos de paquetes de informacién periddica
que el regulado debe presentar.

Fechas Previstas De Entrega
Ingrese los parametros deseados:

Ventana de : ; - e

consulta de Indigue el Tipo de Paguete: Paquete de Informacion Periodica v
paquetesy ; C e ey )

fechas previstas. Seleccione la Peariodicidad MENSUAL A o

Seleccione el Afia; 2003 v

Paguetes de Catdlogos Disponibles:

5 Mensual Puestos de Bolsa

Seleccionando un paquete especfifico, se mostrara el detalle de cada una
de las fechas previstas de entrega por periodo. Aqui se detalla la fecha de
corte de cada envio, junto con su fecha de entrega.

Fechas Previstas de Entrega

Fachas Pravistas de Frtrga para al Paguata No.(5). Ala@003) Pariodicidad(MrNSIHAL) &5 vista éa Imprasion
Facha de fecha de

Parindn

Descripeidn

Corte Entiega

1 SAVANE AXANE Eaar

2 ZB022005 14032003 Febrero
3 VI3 1SS Marzo

4 angtnad 10ASMI Aanl

3 SIDS003 13E00s Mayu

3 MITRANT 1407/03 lirie

T SLD72005 14082002 Julio

o S 1 AN S e (=

9 002003 13002005 Solienbe
1

WA 1470720z Uctubre
10 1202505 Maviamhbra
Py 1 5] 180/2004 Dcisrnibre

i
o=

ﬁ INF. PERIODICA

Enviar Informacion
p. 11 Consultar Reenvios
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paquete

8 Informacion Periddica

8.1 Enviar Informacion
Esta funcionalidad permite enviar paquetes de informacion periédica a
SUGEVAL vy constituye una de las opciones de mayor frecuencia de uso.

Una vez que se han elaborado los listados en la Plantilla Electronica, y los
archivos exportados (XML) han sido firmados y sellados en un paquete
certificado (PCT), corresponde entonces hacer el envio de éste ultimo.

Para la ejecucion adecuada de esta tarea, se siguen los siguientes pasos:

1. Se selecciona el tipo de informacién que sera enviada.

2. Se indica la cantidad de archivos que seran enviados, hasta un
maximo de diez. (Si es necesario enviar una cantidad mayor, se
debe repetir el proceso)

3. Se localiza cada uno de los archivos, segun la cantidad indicada en
el paso anterior. Es importante destacar que Unicamente se podran
seleccionar archivos con extension PCT, que corresponden a los
paquetes de datos firmados y encriptados.

Enviar Informacion
Selecclone los parametros deseadns:

Indigue 8! Tipo de Informacidn a Eavar NEOSMACION PERIODICA v| I Verificar I
INFORMACION PERIDDICA

5

= Selaccane la Cantidad de Archivoe a Eavar: -
Figura No. 14 IMFORN

O CARTERAS

7 AUTCRIZACIONES
Ver?tana de envio Localice los archivos para enviar ¢n su computador:
de informacion .
Nombre del Archivo
Ubique el Archiva No.(t)  CVAphcaconestlP COIME 1 2 2 005 pet | Browse

4. Se verifica el contenido de los archivos seleccionados, revisando
parametros como el regulado que realiza la transaccion, el rol en el
gque se encuentra clasificado, tipo de informacién enviada,
periodicidad, periodo y afio del paquete enviado.

Ventana de
confirmacion de
parametros del
paquete por
enviar.
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Enviar Informacién
Seleccione los pardmetios deseados:

Indigue el Tiao de Informacion a Ervar | Enviar ]
Seleccione la Cantidac de Archives a Erviar | Regresar

Verifique la Informacidn:

Nombre del Archivo [ nfomacien

=egulade . CORPORACION IMFRCSA 5.A,

=o! : Emisores No Financieros

n ~ Tipo da informacion: Informacicn Pariodica
D y o
PCORME_ 124222003 pet Fenodicidad @ MENSUAL
Fenodo - 2
Afo: 2003

5. Se presiona el boton de Enviar. Nuevamente se recalca la
importancia de recordar que este paso implica solo el envio de los
datos a SUGEVAL, pues su procesamiento es llevado a cabo
momentos después, dependiendo de la carga de trabajo del
sistema de carga.

8.2 Consultar Reenvios

Estafuncionalidad permite consultar los archivos que contienen paquetes
gue se encuentran pendientes de carga debido a que corresponden a
reenvios por parte del regulado.

La consulta permite visualizar la lista de archivos que poseen informacién
pendiente de carga.

5’ e

Figura No. 16

Consulta de

archivos con e N
informacion R .
pendiente de I )
carga S .

Consulta de Reenvios Pendientes de Carga

Reenvies Pendientes de Carga:

146651 MEMNSUAL INFORMACION PERIODICA 2003 1 3041142003 IP_FLORI_1_4_11_2003.pct
146853 MEMSUAL INFORMACION PERIODICA 2003 1 3041142003 IP_FLORI_1_4_11_2003.pct

Para cada uno de estos archivos, se podra ver un detalle que especifica
cuales de los paquetes que contiene corresponden a reenvios?

3 Esto debido a que un archivo puede contener varios paquetes (e.g.informacién de una
SAFI y sus fondos, 0 un emisorysus emisiones)

p. 13
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Detalle de Reenvios del Archivo Seleccionado

Consecutivo de Archivo: [146851
Consulta de Nombre del Archivo: IP_FLORI_1_4_11_2003.pct
| T 11 P
archivos con
informacion Los siguientes paquetes contenidos dentro del archive anterior corresponden a reenvios:
pendiente de
carga “ Producto/Regulado Periodicidad | Fecha de Corte
’ IFLORIDA ICE AMD FARM COMPANY S A, MEMSUIAL 30/11/2003

Cada reenvio posee un numero de consecutivo Unico, el cual permite identificarlo
para efectos de especificarlo en la justificacién correspondiente.

9 Tramites Crear Tramite

Maodificar Tramite

L Consultar Tramites
9.1 Crear Tramite

Esta funcionalidad le permite crear trdmites especificos entre su entidad y la
Superintendencia. Los tipos de tramite que pueden ser creados varian
dependiendo de la entidad que ingresa a la Ventanilla Virtual. Si su entidad no
tiene tipos de trdmites asociados, es decir, no esta autorizado para realizar algin
tramite a través de la Ventanilla Virtual, un mensaje le indicar4d sobre esta
situacion.

IMPORTANTE: Los documentos enviados como parte de un Tramite de Oferta Publica
deben estar firmados electronicamente. No se aceptardn documentos sin firmar.
Asimismo, deben firmarse

Para crear un tramite, primero se debe seleccionar el tipo de tramite que se desea
abrir. Por ejemplo, una Solicitud de un nuevo fondo de inversion, o la Modificacion
a un Prospecto mediante Hecho Relevante.

A L Crear Tramite
SCLTERN PR seleccione los parametros deseados:

Seleccion del Seleccione el tipo de tramite gue desea crear. | Seleccione el Tipo de Tramite__.
durante su Solicitud de nuevo Fondo de Inversidgn

creacion. L lice 1 hi . Modificacidn a Prospecto mediante Hecho Relevante
ocalice fos archivos para enviar €n su Cofly, . jifcacidn a Prospecto mediante Autorizacion Previa

Dependiendo del tipo de trdmite seleccionado, se configurard el siguiente
seleccionador, mostrando las entidades o productos que pueden solicitar el tipo
de trdmite seleccionado.
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?\- IMPORTANTE: Parael primer envio de Prospectos de Emisores, que se debe realizar
a partir del 1ro de Diciembre del 2012, el Prospecto se debe remitir mediante un tramite
de “Actualizacion Anual de Prospecto”.

Una vez seleccionado el tipo de tramite, se mostrara la lista de documentos que
deben ser entregados. Un trAdmite puede tener documentos que son opcionales y
otros que son obligatorios. Los documentos obligatorios muestran un asterisco
rojo enla columna “Req.” (Requerido). Asitambién, cada documento en el tramite
especifica el tamafio maximo permitido que debe tener.

Crear Tramite
Seleccione los parametros deseados:

Seleccione el tipo de tramite que desea crear: | Modificacidn a Prospecto mediante Autorizacidn Previa

Seleccione el producto asociado al tramite: | R SRR VG e ey v

*

Localice los archivos para enviar en su computador: = Documento obligatorio

. - Max. .
I Y I
3

Prospecto de Fondo de Inversion *  |+.doc;*.docx; Browse...

Carta de Solicitud *  |+.doc;*.docx; 1 Browse...

*

Declaracion Jurada de Prospecto * doc;* docx;* jpg;* jpeg;*.pdf,* tif;* fiff; 1 Browse...

*

Carta a los Inversionistas *.doc;*.docx;®.jpg;t. jpeq;®. pdf;® HiF LA, 1 Browse...

Acta Junta Directiva (Fondo Abiertos) 6 Acta %

. *.doc;*.docx;* jpa;*. jpeg;*. pdf*.tif; . tif, 1 Browse...
Asamblea Inversionistas (Fondo Cerrado) Ipotipeg;tpd

Declaracion Jurada de Suscriptor * doc;*.docx;*. ] pg;*. jpeq;”. paf.= HE i, 1 Browse...

Historial de la Cartera (Fondo Titularizacion) * doc;* docx;* jpg;* jpeg;*. pdf* tif:* tiff:* xls;* xisx; 1 Browse...

Valoracion Financiera de la Cartera (Fondo

i i io * doc;* docx;*.Jpg;®.jpeg;*. pdf; tif;= tiff,*.xls; = xlsx; 1 Brc
Titularizacion) Ipg;*.jpeg;".pdf;

Contrato de Cesion de Activos (Fondo

. . i e *.doc;*.docx;*.jpg;*.jpeg;". pdf, *tif*.4iff, 1 Browse...
Titularizacion)

Mejoras crediticias (Fondo Titularizacion) * doc;*.docx;*. ] pg;*. jpeq;”. paf.= HE i, 1 Browse...

Criterio legal para la inversion en inmuebles

. * doc;* docx;®.jpg; jpeg;t. pdf:® tif: £iff; 1 Browse
en el extranjero

Carta de Aceptacion de Modificaciones de
Garante (Fondo Garantizado)

*.doc;*.docx;* | pg;".Jpeg;". pdf  tif ™ 4iff; 1 Browse...

Una vez que se han indicado los documentos que se desea incorporar en el
tramite, se presiona el botén ‘Crear Tramite’. Si algiin documento no es el tipo
esperado, supera el tamafio permitido o se omitié siendo de caracter obligatorio,
un mensaje de color rojo indicara sobre esta situacion.

Si los documentos son validados, se transmiten a SUGEVAL, donde empezara un
proceso de revision de la integridad de los mismos, asi como de la autorizacion
de las firmas, revision de virus y otros. El resultado de esta revision posterior sera
enviado por correo electrénico a la cuenta oficial de la entidad, asi como también
puede ser consultado en la opcion del menu de ‘Consultar Tramite’.

Existen trdmites, como los correspondientes a Prospectos de Emisores, donde se
permite crear una clasificacion personalizada de Anexos al Prospecto.

p. 15
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Documentos que
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nuevo tramite,
segun el tipo de
tramite escogido. Para agregar un Anexo, se puede digitar el titulo del Anexo y posteriormente hacer

presionar el botdon de “Agregar Anexo”. Entonces en el formulario aparecera un
espacio para agregar un archivo bajo en Anexo recién creado.

Figura No. 20

Formulario de
creacion de
Anexos.

Este tramite permite que se remitan documentos adicionales, a saber:

Tipo de Documento: Anexos al Prospecto del Emisor

Formatos permitidos: * doc;* docx;* jpg;* jpeg;® pdf, " tif. * tiff;

Tamaifio maximo de cada Anexo: 3 MB

(#] [ TituodelAnexo |  Achvo |
Nuevo Anexo: (mé&x. 50 caracteres) (Ej.: "Contrato”, "Avalla”, etc.)

Asimismo, un Anexo ya creado puede eliminarse, en el caso de que se requiera
realizar una correccion antes de crear el Tramite. Para eliminar un Anexo, debe
presionarse el icono con la ‘X’ roja.

Edicion de
Anexos.

Este tramite permite gue se remitan documentos adicionales, a saber:

Tipo de Documento: Anexos al Prospecto del Emisor

Formatos permitidos: * doc;* docx;* jpg;* jpeqg;”. pdf* tif; * tiff;

Tamafio maximo de cada Anexo: 5 MB

(#] | TitulodelAnexo | Achivo |
19) 3¢ Contrato
20) 3¢ Avaliio

Nuevo Anexo: (méx. 50 caracteres) | AQregar Anexo | i - "Contrato”, "Avalie”, eic.)

Un tramite puede ser modificado posteriormente por la entidad en la opcién de
‘Modificar Tramite’.

9.2 Modificar Tramite

Esta funcionalidad permite adjuntar o reemplazar documentos de tramites que se
encuentren abiertos entre su entidad y la Superintendencia. Una modificacion se
da cuando durante el proceso normal de tramitacion con SUGEVAL, es necesario
actualizar un documento que ha sido enviado previamente dentro del mismo
tramite, o cuando se desea incorporar un documento opcional que no fue enviado
al momento de creacion del tramite.
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Si su entidad no tiene actualmente al menos un tramite abierto con SUGEVAL, un
mensaje en rojo se lo indicara cuando ingrese a la opcion del menu de “Modificar
Tramite”. En caso contrario, un seleccionador le permitird escoger un unico
tramite de aquellos que aun se encuentren ‘abiertos’.

Al seleccionar un tramite, se le desplegara en azul una serie de informacion
relevante como su nimero Unico de identificacion, su tipo, sus fechas de creacion
y de ultima modificacion.

Una vez escogido el tramite, el siguiente seleccionador o combo se actualizara
con los diferentes tipos de documento que se pueden entregar dentro del contexto
del tramite seleccionado. Por ejemplo, si el trAmite abierto que usted selecciond
es una “Modificacién a Prospecto mediante Autorizacion Previa”, el segundo
combo se actualizara con opciones tales como: “Prospecto”, “Declaracién

Jurada’, “Acta de Junta Directiva”, etc.

Al igual que en el apartado anterior, algunos tramites permiten la inclusién de
Anexos. Durante la modificacion a un tramite se puede remplazar el documento
de un Anexo definido anteriormente, como también se pueden crear nuevos
Anexos.

Formulario para
modificar un
Anexo existente.

Indique cual Anexo desea modificar:

Adjunte el Anexo bajo un titulo existente: < Seleccione un Titulo para el Anexo... = v
< Seleccione un Titulo para el Anexo___ >
... o cree un Titulo para un nuevo Anexo: contrato de arrendamiento

declaraciones juradas

Formulario para
crear un nuevo
Anexo.

Indique cual Anexo desea modificar:

Adjunte el Anexo bajo un titulo existente: < Seleccione un Titulo para el Anexo... » -

i p . Agregar Anexo
... o cree un Titulo para un nuevo Anexo: Avaliio del inmueble

Una vez que se ha seleccionado el trdmite abierto y el documento que se desea
modificar, se vera un mensaje indicando cuando fue la Ultima vez que se remitié
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ese documento; o si por el contrario, el documento que se va a remitir no habia
sido enviado previamente bajo el titulo indicado.

Texto informativo
sobre envios
previos del
documento.

Mo ha remitido previamente un documento de este tipo al Tramite, por tanto, ningin documento previamente enviado sera sustituido.

Localice el archivo firmado para enviar en su computador: Browse

Segun el tipo seleccionado, de continuar con el envio se sustituira el documento #3917 con nombre "Contrato de Arendanvento.doc”, remitido el dia 19/11/2012 11:12:47

Localice el archivo firmado para enviar en su computador: Browse...

Una vez seleccionado el Tipo de Documento que se desea reemplazar, se utiliza
el boton de “Explorar...” o “Browse...” para ubicar el documento firmado

electronicamente que se desea remitir.

Finalmente, el botdn ‘Enviar’ debe presionarse para remitir el nuevo documento y
adjuntarlo al trdmite seleccionado.

Pagina de
modificacion de
un tramite.

Modificar Tramite
Seleccione los parametros deseados:

Seleccione el tramite que desea modificar: [#1] - Modificacidn a Prospecto mediante Hecho Relevante v
N° de Tramite: 1 Estado del Tramite: Activo
Tipo de Tramite:  Modificacidn a Prospecto mediante Hecho Relevante
Fecha de Creacion: 13/07/2009 10:15:46 a.m. Fecha de Ultima Modificacién: 13/07/2009 10:18:49 am.
Seleccione el tipo de documento que desea reemplazar: | Prospecto de Fondo de Inversign v
Tamaiio Max. | Formatopermitido | Extensiones ____
permitido (MB): 3 Documento Microsoft Word * doc:*.docx

Localice el archivo firmado para enviar en su computador:

D-\Pruebas\TR_Prospecto de Fondo de Inversion FI-000000XX doc_pct [ Browse... ] [ Enviar

Es importante mencionar que el documento firmado que se desea remitir debe ser
del tipo o formato correcto (Word, PDF, Excel, etc.) y ser de un tamafio menor al
maximo tamafio permitido, de lo contrario el sistema no aceptara el archivo y
mostrara un mensaje en rojo notificando sobre la situacion.
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Figura No. 26

Pagina principal
de Consultas de
Tramites.

Cuando el departamento de SUGEVAL encargado de darle seguimiento al tramite
da el trdmite por finalizado, su entidad no podréa hacerle mas modificaciones y no
aparecera mas en esta seccion, pero siempre podra ser consultado en la opcién
de Consultar Tramite.

9.3 Consultar Tramite

Esta opcion le permite consultar el detalle de los tramites y documentos que ha
remitido a la Superintendencia.

El formulario permite consultar los tramites existentes, permitiendo filtrar las
busquedas por el tipo del tramite, su estado actual o su fecha de creacion. Una
vez que se han seleccionado estos parametros de busqueda, al presionar el botdn
Buscar, la Ventanilla Virtual mostrara un listado de los tramites que cumplen estos
criterios.

Consultar Tramites

Seleccione los parametros deseados:

Seleccione el Tipo de Tramite que desea buscar: | Todos v
Seleccione el Estado del Tramite: Todos -
Con fecha de creacidn desde: [ Julio de 2009 = Hasta: §9 Julio de 2009 >
Dom Lun Mar Mié Jue Vie Sab Dom Lun Mar Mié Jue Vie Sab
2 3 14 12 3 4
5 6 7 8 9 10 11 5 6 7 8 9 10 N
12 13 14 15 16 17 18 12 14 15 16 17 18
19 20 21 22 23 24 25 19 20 21 22 23 24 25
26 27 28 23 30 31 26 27 28 29 30 3N
Nu Fecha Fecha Ult.
“M
Modificacién a Prospecto FONDO DE INVERSION POPULAR Activo 13-07-2009 13-07-2009 Detalle
mediante Hecho Relevante MEGAFONDO INSIGMIA 10:18:46 10:18:49

Para cada tramite mostrado como resultado de una basqueda, se muestran datos
del mismo, como por ejemplo su nimero de identificacion Unico, su tipo, la entidad
o producto que realiza el tramite, su estado, la fechay hora tanto de creacion como
de dltima modificacion. Adicionalmente, se muestra un enlace o link de Detalle,
que permite saltar a otra consulta que muestra el histérico de documentos que ha
tenido ese tramite.
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Al saltar a esta pagina de Detalle de Documentos, se muestran nuevamente los
detalles del Tramite y posteriormente una seccién de Documentos asociados,
donde se muestra la lista de documentos que se han ido incorporando a lo largo
del ciclo de vida de un tramite. Para cada documento, se puede ver su nimero de
identificacion Unico dentro del Sistema Ingresador, el tipo de documento, la fecha
y hora en que fue recibido, su estado (si es vigente o fue reemplazado por otro
documento posterior) y el titulo de Anexo (si aplica), asicomo el nimero oficial del
Gestor Electronico de Documentos de SUGEVAL (GED) y la fecha en que se
guardd en este repositorio oficial.

Adicionalmente, se muestran enlaces de Detalle y Descarga. El primero de ellos
lleva a otra pagina que muestra los diferentes eventos que tuvo el documento al
ingresar, desde eventos de carga exitosa hasta eventos de rechazo por estar
firmados de forma invalida, por contener virus, ser del tipo incorrecto, o sobrepasar
el tamafio permitido. El segundo enlace de Descarga, permite obtener el acuse de
recibo del documento.

Pagina de Detalle
del Tramite

Detalle del Tramite

No. Tramite: 1 Estado: Activo

Tipo de Tramite: Modificacidn a Prospecto mediante Hecho Relevante

Entidad: FONDO DE INVERSION POPULAR MEGAFONDO INSIGNIA

Fecha creacion:  13/07/2009 10:18:46 a.m. Fecha alt. modificacién: 13/07/2009 10:18:49 a.m.

Documentos asociados

Prospecto de Fondo de Inversion 13-07-2009 10:18:49 Vigente Detalle Descarga

Al acceder a la pagina de Detalle de un Documento, se muestra la informacion
basica del documento, asi como un listado de los diferentes eventos que se
generaron por su recibo. Cada uno de estos eventos muestra su numero de
identificacion en la bitacora, la fecha y hora de registro del evento, asi como una
descripcién del mismo.
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=

igura No. 28
Pagina de Detalle
deun
Documento

Detalle del Documento

N°. Documento: 1 Estado: Wigente

Tipo de Doc.: Prospecto de Fondo de Inversidn

N® de Tramite: 1 N® Oficial GED: MIA
Fecha de Recibo: 13/07/2009 10:18:49 a.m. Fecha ingreso al GED:  MN/A

Observaciones:

Eventos de bitacora asociados

2 13-07-2009 10:18:49  Se agregd el documento #1 al Tramite #1
3 13-07-2009 10:19:10  Documento se almacend exitosamente

f@ DESCARGAS

10 Des Carg as Plantillas de

Informacion Periddica
Firmador Electronico
Convertidor XML

Componentes de
Soporte de Aplicacion

10.1 Plantillas de Informacion Peri6édica Utilidades

Permite descargar la version vigente y versiones historicas* de la plantilla
de informacion periddica. Esta consulta presenta las versiones de plantillas
en orden cronolégico descendente.

La plantilla de informacion periédica es un archivo formato Microsoft®
Excel XP, no obstante, al descargar una plantilla esta se encuentra en

formato compreso (ZIP®) lo cual permite mayor rapidez en el proceso de
descarga.

Ventana de
consulta y
descargade
plantillas de
informacion
periodica

4i.e. versiones anteriores que se encuentran ya inactivas.
5 Si no posee unaaplicacién paravisualizar este tipo de archivos, puede descargar una
version de evaluacion en: http://www.winzip.com
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Obtener Plantillas

Versiones de Plantillas Disponibles:

5 Vigente 16/03/2003 01052003 DESCARGAR
4 Inactiva 16/04,2002 010672002 30042003 DESCARGAR
3 Inactiva 1741272001 010272302 31052002 DESCARGAR
2 Inactiva 17/07 2000 01,09/2000 31/01,2002 DESCARGAR
1 Inactiva 16/11/1929 010172000 31082000 DESCARGAR

En caso de que se requiera obtener una plantilla electrénica anterior a la
plantilla vigente, se deber llenar un formulario de solicitud especificando
la direccién de correo electronico donde se debera enviar la plantilla una
vez que sea generada.

Solicitud de Plantilla Historica
Se procedera a solicitar la plantilla:

Ventana de
solicitud de
plantilla historica.

El procesa de solicitud implica la generacion de |a plantilla histénca y su posterior envio 2 través de corr=o electionico,
Por ello, es necesario que indique la direccidn electranica a la que se desea remitir la plantilla una vez que sea generads,

Indigue los parametros solicitados:
[Seleccione la direccibn electrénica donde se
iremnitira la plantilia

‘ Rodrigo Segura Cano |valverdecri@sugeval fi.cr) v
| |

i

| [l Especificar otras direcciones electrdnicas

Enviar Solicitud

10.2 Convertidor XML

Esta opcion permite la descarga del instalador de la ultima version del
Convertidor XML que se encuentre vigente.
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10.3 Componentes de Soporte de Aplicacion

Esta opcion permite la descarga de diversos componentes que son
necesarios para la correcta instalacion y ejecucion de las aplicaciones que
componen el Sistema Ingresador (e.g. Plantillas, etc).

Normalmente estos componentes forman parte de los instaladores de las
respectivas aplicaciones, pero pueden ser descargados por separados
utilizando esta seccion.

10.4 Utilidades

Esta opcion normalmente contendra informacion y utilidades varias que
podrian ser de relevancia de los procesos operativos de registros y envio
de informacion.

11 Documentos

Manuales de usuario

Hormativa del sistema

Esta opcion permite la descarga de los manuales de usuario asi como la
Normativa vigente, para las diferentes aplicaciones y servicios que forman
parte del Sistema Ingresador.

Dichos manuales se encuentran disponibles en formato PDF®

12 Resoluciéndeproblemascomunes

A

Al momento de iniciar la sesion en la Red Virtual Privada, el
Cliente VPN nunca solicita el usuario y contrasefia de acceso.

Esta situacion puede presentarse debido a un problema técnico de
configuracion. Solicite al personal de Telecomunicaciones de su empresa
gue verifique si existe conectividad desde el equipo de computo donde se
esta intentando establecer la conexién a través del puerto UDP 500 hacia
el dispositivo de Internet vpn.sugeval.fi.cr (direccion IP 201.196.49.24).

Este puerto es necesario para realizar el proceso de autenticacion ante la
Red Virtual Privada, segun lo indicado en el Anexo B: Requerimientos
minimos de hardware y software para el emisor o sujeto fiscalizado del

6 Si no posee una aplicacion paravisualizar este tipo de archivos, puede descargar una
version gratuita en: http:/www.adobe.com/products/acrobat/readstep2.html
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Manual de Normas y Procedimientos para la Plataforma de Servicios de
Ventanilla Virtual.

En caso que el problema persista, favor comunicarse con el personal de
Soporte a Regulados de SUGEVAL, segun lo indicado en el numeral 13
Envio de consultas.

A Al momento de iniciar la sesion en la Red Virtual Privada, el
, Cliente VPN solicita repetidamente el usuario y la contrasenfa.

Esta situacion ocurrir por las siguientes razones:

1. El usuario o la contrasefa que ha ingresado para autenticarse en
la Red Virtual Privada no son los correctos.

2. Elusuario de acceso ha sido deshabilitado por exceso de intentos
fallidos de autenticacion. Si este es el caso, la Unica forma de
corregir el problema es comunicandose con el personal de soporte
a regulados de SUGEVAL. Para ello, puede verificar el dltimo
apartado de este documento: 13 Envio de consultas.

A Al momento de iniciar la sesién en la Red Virtual Privada, el
, Cliente VPN presenta un mensaje que indica que la contrasefa
expird (“Your password expired”)

Segun lo indicado en la seccion 11.2.2.1 Politicas de contrasefias del
Manual de Normas y Procedimientos para la Plataforma de Servicios de
Ventanilla Virtual, las contrasefias de acceso a la VPN tienen una vigencia
de 180 dias naturales. Después de esta fecha, el Cliente de VPN exigira al
usuario que se realice el cambio respectivo de contrasefia, razén por la
cual es que se presenta una ventana como la indicada a continuacion:

User, Authentication for Sugeval

Your pazsword expired

MNew Password:

Canfirn Pagswaord:

|
Ok, | Cancel |

Segun lo indicado en la opcién de “cambio de contrasefa” de la Ventanilla
Virtual, el cambio de una contrasefia esta regida bajo las siguientes
politicas:

e La contrasefa no debe ser menor a 8 caracteres de longitud
¢ No debe contener todo o parte del nombre del usuario VPN
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AN

e La contrasefia debe incluir al menos tres de las siguientes
cuatro propiedades:
o Letras mayusculas (A..2)
o Letras minasculas (a..z)
o Digitos (0..9)
o Simbolos especiales (Por ejemplo, !,$#,%)

e La Ventanilla Virtual recuerda las ultimas 5 contrasefas
e La contrasefa debe cambiarse al menos 1 vez cada 180 dias
e Una vez cambiada la contrasefia no puede cambiarse hasta

después de transcurrido un (1) dia

Si al momento de ingresar la nueva contrasefia en la ventana anterior no
se cumple con lo indicado en las politicas anteriores, el Cliente de VPN
presentarda un mensaje de advertencia como el indicado seguidamente:

-User Authentication for SLUGEVAL

Mew pazzword dogs nat meet requirements

MHew Password:

|
LCanfirm Pazsword:

ak | Cancel ‘

Se trata de ingresar a la Ventanilla Virtual, pero el navegador
nunca solicita el certificado digital o muestra un error.

Si este problema ocurre, utilice la siguiente estrategia de solucion:

1.

2.

Verifigue que haya establecido la sesién a la Red Virtual Privada
utilizando el Cliente VPN.

Verifique que el Cliente VPN no tenga habilitada la opcion “Allow
Local LAN Access”. Para ello, puede ir al boton “Options”, y dentro
de él, la opcion “Properties”.

Verifique que no tenga habilitado la utilizacion de un servidor
PROXY para acceso a Internet. Si desconoce el estado de esta
caracteristica, puede seguir el procedimiento indicado en el Anexo
1: Proceso de desactivacion de servidor Proxy en Microsoft Internet
Explorer.

Verifigue que se encuentren habilitados los protocolos SSL 2.0 y
SSL 3.0 en su navegador. Si desconoce el estado de esta
caracteristica, puede seguir el procedimiento indicado en el Anexo
2: Proceso de activacion de protocolos SSL 2.0y 3.0.

Solicite al personal de Telecomunicaciones de su empresa que
verifigue si existe conectividad a través del puerto UDP 1000 desde
el equipo de computo donde se establecié la conexion hacia el
dispositivo de Internet vpn.sugeval.fi.cr  (direccion IP
201.196.49.24). Este puerto es necesario para realizar el proceso
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A

A

A

de envio de paquetes encriptados (ESP) a través de la Red Virtual
Privada, segun lo indicado en el Anexo B: Requerimientos minimos
de hardware y software para el emisor o sujeto fiscalizado del
Manual de Normas y Procedimientos para la Plataforma de
Servicios de Ventanilla Virtual.

6. Sise encuentra conectado a la VPN pero aun no logra establecer
conexion con el la Ventanilla Virtual utlizando la direccion
http://web.sgv-portal.fi.cr, consulte con su personal de soporte
técnico si estan sufriendo algun inconveniente con la conexion a
Internet.

7. Sininguna de las anteriores recomendaciones corrige el problema,
consulte al personal de soporte a regulados de SUGEVAL, segun
lo indicado en el dltimo apartado de este documento: 13 Envio de
consultas.

La Ventanilla Virtual solicita el certificado, pero unavez
seleccionado el Internet Explorer presenta un mensaje respecto a
gue no puededesplegar la pagina o hay un error DNS.

Verifique que se hayan instalado adecuadamente la lectora y los
certificados digitales del Sistema Nacional de Certificacion Digital segun
el procedimiento definido para tal efecto por el emisor en la Autoridad de
Registro donde se retiraron los dispositivos de firma digital. En caso de
dudas sobre este proceso contacte al nimero telefonico de soporte de la
Autoridad de Registro donde retir6 los certificados digitales.

La Ventanilla Virtual solicita el certificado, pero unavez
seleccionado indica que la sesidén ha expirado o el certificado no es
valido.

Dada que la Ventanilla Virtual opera bajo el concepto de “sesion de
usuario”’, es necesario que el navegador de Internet que se utilice para
acceder el Web de la Ventanilla (en este caso, Microsoft Internet Explorer)
tenga habilitadas las cookies para este sitio Internet en particular, de forma
que se logre establecer una sesion exitosamente.

Verifique que tenga activada la utilizaciéon de “cookies” para el sitio
http://web.sgv-portal.fi.cr. Si desconoce el estado de esta caracteristica en
su navegador, puede seguir el procedimiento indicado en el Anexo 3:
Proceso de activacion de “cookies” en Microsoft Internet Explorer.

La Ventanilla Virtual solicita el certificado, pero unavez
seleccionado, la ventana se cierra automaticamente.

Ante esta situacion, realice los siguientes pasos de revision:


http://web.sgv-portal.fi.cr/
http://web.sgv-portal.fi.cr/
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1. Verifigue que no tenga un software de bloqueo de ventanas
emergentes (conocidas como Pop-ups).

2. Si su equipo de computo tiene instalado el Service Pack 2 de
Windows XP, probablemente requiera habilitar para el sitio
http://web.sgv-portal.fi.cr la posibiidad de crear ventanas
emergentes. Para ello, puede seguir los pasos indicados en el
Anexo 4: Proceso de activacion de ventanas emergentes (pop-ups) en
Microsoft Internet Explorer.

A Durante la descargade plantillas, la ventanilla no muestra la
, ventana de “descarga” de archivos

Al presentarse este comportamiento, realice la siguiente revision indicada

en el Anexo 5: Proceso de activacién de ventana de descarga en Microsoft
Internet Explorer.

A Bajo algunas circunstancias, al realizar alguna accién dentro de la
» Ventanilla Virtual, esta presenta un error indicando “Unable to
validate data”

Este comportamiento puede ser ocasionado en algunas ocasione por una
configuracion errénea de la forma en que el Internet Explorer almacena
paginas temporales de Internet y verifica sobre disponibilidad de nuevas
versiones de las mismas, cada vez que ingresa a un sitio Web.

Al presentarse este comportamiento, realice la siguiente revision indicada

en el Anexo 6: Proceso de verificacion automatica de nuevas versiones de
paginas Web almacenadas.

13 Enviode consultas

Cualquier consulta o sugerencia respecto al contenido del presente
manual, asi como sobre la utilizacién de la Ventanilla Virtual, puede
enviarlas a la direccion soporte requlados @sugeval.fi.cr
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Anexo 1: Proceso de desactivacion de servidor Proxy en
Microsoft Internet Explorer

Para realizar esta operacion, es necesario ejecutar el procedimiento
adjunto:
1. Enel menudel Internet Explorer, seleccionar la opcién “Tools” y
dentro de este “Internet Options”.

File  Edit View Favorites MEEES Help

Mail and Mews

- = \iLI Synchronize. ..
Wwindows Update
Address ﬂj kb f v, nacion,
Show Related Links

~ Internet Cptions. .. _

2. Seleccionar la carpeta “Connections”y dentro de ella, “LAN
Settings.”

Internet Properties ]3]

- =~

- - ~
General | Security | Privacy (Content Connections F‘mgra}ps Advanced
Ay 7

A Toset up an Internet Eoﬁneetbm click
E.. Setup,

Dialup and “irtual Private Metwork zettings

Add...

Choose Settings if you need to confiqure a prasy Settings...

server for a connection,

() Mever dial a connection

() Dial whenever a network connection is not present
() Bherays dial my default connection

Local Area Metwork, [LAMN] settings o= s

LAM Settings do not apply to disl-up connectipﬂs. LAN Settings...

Choose Settings above For dial-up settings, s _

[ Ok H Cancel ]

3. Dentro de ella, asegurarse que la opcion “Use a Proxy server for
your LAN” se encuentra marcada. De ser asi, presione clic sobre

el boton “Advanced”.
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Local Area Network [LAN) Settings

Aukomatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

[ automatically detect settings

D Use automatic configuration scripk

Proxy server
Pl Lise mproxy server For your LAK (These settings will nat apply ta
dial-ug or YPH connections).

N 7 = ~
" -addess: |ProwrsRY | Port 8020 [ Advanged... | |
\
Bypass proxy server for local addresses Sono e -
[ oK l ’ Cancel ]

4. Enla seccion “Exception” agregue a la lista el dominio “web.sgv-
portal.fi.cr”, tal como se indica en la siguiente figura.

Proxy Settings
Servers
(o] Type Provey address to use Port
—
Y=L HrTe: | PROKY_SRY BEZR
SeCure: | | B | |
ETP: | |: [s0e0 |
Gopher: | | B | |
Socks: | | B | |
Use the same proxy server For all protocols
Exceptions
(o] Do not use proxy server for addresses beginning with:
i
;= 7| Web.sgv-portal fi.cr; “~~o
< v
Use semicolons € ; § to separate entries,
I oK ] [ Cancel ]

5. Presione “OK” en las 3 ventanas abiertas.
6. Intente de nuevo ingresar a la Ventanilla Virtual.
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Anexo 2: Proceso de activacion de protocolos SSL 2.0y
3.0,y TLS para navegadores IE 10 en adelante.

Para realizar esta operacion, es necesario ejecutar el procedimiento
adjunto:
1. Enel menudel Internet Explorer, seleccionar la opcién “Tools” y
dentro de este “Internet Options”.

File Edit WYiew Favaorites BEGES Help

Mail and Mews
s L’ \iLI Synchronize. ..
Wwindows Update
address | hikp: ffww. nacion.
Show Related Links

links (@] BN INTERMET @] Rpyr - “HHEEBESRe R
S

2. Enla carpeta “Advanced”, dirigirse a la seccion “Security” (para
ello utilice la barra de desplazamiento a la derecha de esta
ventana y dirfjase a la seccioninferior de las opciones). Dentro de
ella, asegurarse de marcar las opciones:

a. “UseSSL 2.0”
b. “UseSSL 3.0"
c. UseTLS1.0,1.1,12

Internet Properties )]
General | Security | Privacy | Content | Connections E‘r:oara—m_s T ;J\’;N—C;d— T :)
Setirgs 000 :
@) Just go to the most likely site ~
5 Security

Check for publisher's certificate resvocation
[ Check far server certificate revocation [requires restart)
[ Check for signatures on downloaded programs
[] Do nat save encrupted pages to disk
[ Empty Temporary Intemet Files folder when browser is closed
Enable Integrated 'Windows Authentication [requires restart)
Enable Profile &ssistant
Uge S5L 20
B g=F o e I T
(J:l Use TLS 1.0 s
[2] ™% &rer bt il site cerificates
[] wamn if changing betwesn secure and not secure mode
Wwiarn if forms submittal iz being redirected
v
< >

BRestare Defaults

I k. H Cancel ]

3. Cierre todas las ventanas del explorador e intente de nuevo
ingresar a la Ventanilla Virtual.
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Anexo 3: Proceso de activacion de “cookies” en
Microsoft Internet Explorer.

Para realizar esta operacion, es necesario ejecutar el procedimiento
adjunto:

1. Enel menudel Internet Explorer, seleccionar la opcién “Tools” y
dentro de este “Internet Options”.

File Edit WYiew Favaorites BEGES Help
Mail and Mews
.4 L’ \iLI Synchronize. ..
Wwindows Update
Address ﬂj hikEpe e, nacian,

Links {&] BN INTERMET 8] Rps - ShowRelated Links __ |
S

~o Internet Options., .. _

2. Seleccionar la carpeta “Privacy”.
3. Enla seccién “Web Sites” presionar el botén “Edit”.

Internet Properties Ex

Settings

e Move the ghder to select a privacy zetting for the Internet

=8 zone.

" Medium

i - Blocks third-party cookies that do not have a compact
: ¢ privacy policy
i - Blocks third-party cookies that use personally identifiable
fL 0 information without your implicit consent
i - Restncts first-party cookies that uze perzonally identifiable
i information without implicit consent

Impart... ] [Adganu:ed...

Web Sites

To overnide cookie handling for individual Web zites,
click the Edit button,

I ak l[ Cancel ]

4. Digital en el campo “Address of Web Site” el siguiente valor “sgv-
portal.fi.cr” (sinlas comillas).
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Per, Site Privacy Actions EF)XE]

I anage Sites

4 'ou can specify which Web sites are always or never allowed to use
=8  cookies, regardiess of their privacy policy.

Type the exact address of the YWeb zite pou want to manage, and then click Allowe
or Block.

Taremove a site fram the list of managed zites, select the name of the YWeb zite
and click the Remaove buttan.

(| kegv-portal fi.cr :)
< )
Managed'webstess T TTTTTT
Dlomain Setting
ath.fi.cr Alwayz Allow
Remove All

5. Presionar el botéon “Allow’.

6. Presionar los botones “OK” en todas las ventanas abiertas.

7. Cerrar todas las ventanas del Internet Explorer y tratar de ingresar
nuevamente a la Ventanilla Virtual.

Anexo 4: Proceso de activacion de ventanas emergentes
(pop-ups) en Microsoft Internet Explorer.

Fuente: http://www.microsoft.com/spain/windowsxp/s p2/using/web/sp2 popupblocker.mspx
Fecha de consulta: 28/10/2004

Hay muchos anunciantes legitimos en Internet que utilizan ventanas
emergentes en la pantalla para mostrar un mensaje. También pueden
abrirse al hacer clic en un vinculo o un botén de un sitio Web, y mientras
se desplaza el ratén por encima o por debajo de la ventana que desea
ver. Algunas ventanas emergentes son Utiles. Por ejemplo, si hace clic en
una imagen para ver una version mas grande, podria abrirse una ventana
emergente. Lamentablemente, algunas de estas ventanas pueden tener
contenido no adecuado o constituir una manera de descargar, sin
desearlo, software peligros (conocido como spyware o adware) en el
equipo.

Con Service Pack 2 (SP2) de Windows XP, Internet Explorer le permite
impedir que aparezcala mayor parte de estas ventanas en paginas que
desea ver al utilizar Internet.

Utilizar el Bloqueador de elementos emergentes
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Al instalar SP2, el Blogueador de elementos emergentes esta activado en
Internet Explorer y configurado con la opcion media, que quiere decir que
bloqueara casi todas las ventanas emergentes. La configuracion
predeterminada para el bloqueador de elementos emergentes permite
verlos cuando se abren haciendo clic en un vinculo o un boton de un sitio
Web. Ademas, el bloqueador emitira un sonido y mostraré la barra de
informacion cuando se bloquee una ventana emergente. Puede ajustar la
configuracion para que el bloqueador de elementos emergentes funcione
como usted desee.

Para cambiar la configuracion del Bloqueador de elementos emergentes:

1. Abra Internet Explorer.

2. En el menu Herramientas, seleccione Blogueador de elementos
emergentes y, a continuacion, haga clic en Configuracion del
blogueador de elementos emergentes.

Mail and Mews 3

Pop-up Blocker Turn OFf Pop-up Blocker
Manage Add-ons. .. Pap-up Blocker Settings. ..

Synchronize. ..
Windows Update

Windows Messenger

Internet Options...

Menu Herramientas de Internet Explorer

Si desea ver las ventanas emergentes de un sitio Web concreto, escriba
la direccion URL del sitio en el cuadro de didlogo Direccién del sitio Web
gue desea permitir y, a continuacion, haga clic en Agregar.

Pop-up Blocker Settings @

Exceptions

== Popups are cumently blocked. You can allow pop-ups from specific
€D Web stes by adding the ste to the st below

Address of Web sde to allowr

Allowed stes

Notficabons and Fiter Level
[¥] Play 2 sound when a pop-up is blocked
[%] Show |nformation Bas when a pop-up it blocked
Eter Levelt
Medum: Block most automabe pop-ups v

Pop-up Blocker FAQ Claze
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Ventana Configuracién del Bloqueador de elementos emergentes

Sugerencia Para permitir que un sitio muestre temporalmente las
ventanas emergentes, haga clic en la barra de informaciéon cuando
notifique gque se ha bloqueado una de estas ventanas. A continuacion,
haga clic en Admitir las ventanas emergentes temporalmente.

Para bloquear los elementos emergentes, incluso si se abren al hacer clic
en un vinculo o un boton de un sitio Web:

1. Abra Internet Explorer.

2. Enel mend_Herramientas, seleccione Blogueador de elementos
emergentes y, a continuacion, haga clic en Configuracion del
bloqueador de elementos emergentes.

3. Seleccione la opcién Alto en el cuadro situado casi al final del cuadro
de dialogo.

Nota Si desea ver las ventanas emergentes bloqueadas cuando esta

opcion estaba activada, mantenga presionada la tecla CTRL mientras se
abre la ventana.

Solucionar problemas en el Bloqueador de elementos emergentes

Si ha instalado SP2 y sigue viendo ventanas emergentes en Internet
Explorer, pruebe las soluciones descritas a continuacion.

Asegurese de que el Bloqueador de elementos emergentes esta activado
Esta activado de manera predeterminada, pero otro usuario podria
haberlo desactivado.

Para activar el bloqueador de elementos emergentes:

1. En el menu Herramientas, seleccione Bloqueador de elementos
emergentes.
2. Haga clic en Activar el bloqueador de elementos emergentes.

Elimine el spyware del sistema

Si obtiene ventanas emergentes parecidas en todos los sitios que visite 0
incluso cuando no esta utilizando Internet, podria haber spyware, adware
u otro software en el equipo que abre las ventanas. Para evitar que se
vean, tendra que identificar el software y quitarlo o cambiar su
configuracion para que deje de abrir las ventanas emergentes. Para
obtener mas informacion al respecto, lea Aprenda a proteger su equipo
de Spyware y Adware.

Algunas ventanas no se bloquean

El bloqueador de elementos emergentes es lo suficientemente
“inteligente” para no bloguear las ventanas emergentes que el usuario
abre intencionadamente haciendo clic en un vinculo; por ejemplo, si
estuviera en un sitio de reserva de viajes e hiciera clic en un vinculo para
abrir una ventana emergente con la informacién de confirmacién, dicha

p. 34


http://www.microsoft.com/spain/windowsxp/using/security/expert/honeycutt_spyware.asp
http://www.microsoft.com/spain/windowsxp/using/security/expert/honeycutt_spyware.asp

Manual de Usuario de la Ventanilla Virtual
Superintendencia General de Valores

ventana no seria bloqueada porque la ha abierto a propdsito. Ademas, el
Bloqueador de elementos emergentes no bloquea algunas ventanas con
cierto tipo de contenido animado o de sitios Web que estan en dos zonas
de contenido Web: Intranet local o Sitios de confianza. Para obtener méas
informacion sobre las zonas de seguridad, vea Como utilizar la
configuracion de seguridad de Internet Explorer 6 (en inglés).

Anexo 5: Proceso de activacion de ventana de descarga

en Microsoft Internet Explorer.

Abra Internet Explorer.

1.
2. En el menu “Herramientas”, seleccione “Configuracion de

Seguridad”.

3. Seleccione la zona correspondiente del Portal Web:

e Internet

e Local intranet

e Trusted sites

e Restricted sites

4. Seleccione la opcion “Personalizar”

5. Dentro de la ventana de configuracion, dirfjase a la opcién indicada
en la siguiente figura y seleccione “Activar”

Configuracion de seguridad

Configuracion:

21X

@ Activar
C) Desactivar
@ Descarga de fuentes
@ Activar
(O Desactivar
(O Pedir datos

O /ctivar |

() Desactivar
&] Miscelaneo

@ Activar
(O Desactivar

Iy S e s S AR

Restablecer configuracion personal

Restablecer a: Me;ha

[#3 Pedir la intervencidn del usuario automética para descargas di — |

&] Abrir archivos baséndose en el contenido, no en la extensién

s om0l a ke S e

>l Restablecer

> |

[ Aceptar

][ Cancelar ]

6. Acepte todos los cambios ejecutados.
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Anexo 6: Proceso de verificacion automatica de nuevas
versiones de paginas Web almacenadas.

Para realizar esta verificacion, siga el siguiente procedimiento

1. Abra Internet Explorer.

2. En el menu “General”, bajo la seccion “Archivos Temporales de
Internet, presione el botén “Configuracion”.

3. Enla parte superior del cuadro de didlogo “Configuracion” hay
cuatro opciones gue establecen cuando debe revisar el navegador
si las paginas Web se han modificado desde la dltima vez que las
visito

LEnEral Lwibuy Divivasug Conkank
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4. Seleccione la opcion “Automaticamente”:
5. Guarde la configuracion y cierre el Internet Explorer.
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